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الأخطار المتعلقة باستعمال 

وسائل التواصل الاجتماعي



 یمكنك التواصل بحریة مع أولئك الذین تعرفھم وتثق
بھم، عائلتك ،أصدقائك

 والمقربین.

كیف نحمي أنفسنا في 
الحیاة الیومیة؟

عندما تتواصل مع أشخاص على مواقع التواصل 

الاجتماعي، فكّر في كیفیة تعاملك مع الأشخاص 

الذین تعرفھم ولا تعرفھم في الحیاة الحقیقیة
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كن حذرا مع الناس الذین لا تعرفھم أو الذین قد اجتمعت 
بھم للتو.

لا تعطي أموالك أو مفتاح منزلك للغرباء أو الناس الذین 
قابلتھم للتو.

لا تخبر الغرباء بكل شيء عن حیاتك الشخصیة.

استخدم ھذا النھج نفسھ للبقاء في مأمن من مخاطر وسائل الإعلام الاجتماعیة



طرق لحمایة نفسك من مخاطر وسائل التواصل 
الاجتماعي



طرق لحمایة نفسك من مخاطر وسائل التواصل الاجتماعي

حمایة بیاناتك على مواقع 1.
التواصل الاجتماعي:

تسمى معلوماتك الشخصیة أحیاناً 
بالبیانات. لا تحتاج أبداً إلى إعطاء 
بیانات شخصیة مھمة، مثل أرقام 
الھویة أو أرقام البنوك أو كلمات 
المرور أو عنوانك على مواقع 
التواصل الاجتماعي. للحفاظ على 
أمان مستخدمیھا، تحتوي الشبكات 
الاجتماعیة على إعدادات 
خصوصیة یمكنك استخدامھا لجعل 

معلوماتك (البیانات) آمنة.

عند وضع بیاناتك على الفیسبوك، وعند تسجیل الدخول إلى التطبیقات 

و المواقع، فإنك تتیح الوصول إلى بیاناتك. قد تستخدم ھذه التطبیقات و المواقع البیانات بطرق لا 

تریدھا. في الغالب یستخدمونھا للسماح للمعلنین ببیع المنتجات لك. یمكنك إیقاف التطبیقات و المواقع 

 Applications et" ثم انقر على "settings" .من استخدام بیاناتك. في الفیسبوك، انتقل إلى إعداداتك

Site web" في القائمة على الیسار. سوف ترى التطبیقات التي لدیھا حق الوصول إلى البیانات 

الخاصة بك. یمكنك النقر على كل تطبیق لـتعدیل ما یمكنھم الوصول إلیھ. 

استخدام كلمات مرور قویة

ینصح خبراء أمن الإنترنت دائماً بأن یكون لدینا كلمات مرور قویة ومختلفة لجمیع حساباتنا. كما 

ینصحون باستخدام المصادقة الثنائیة (خطوات إضافیة لتسجیل الدخول) أو إدارة كلمات المرور.
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2. الحفاظ على 
الخصوصیة على 
مواقع التواصل 

الاجتماعي

لا تشارك التفاصیل الشخصیة أو الصور عبر الأنترنت التي تمانع في رؤیتھا 

مع أي شخص. قد تعتقد أنك تشاركھا فقط مع أصدقائك المقربین وعائلتك ، 

ولكن بمجرد أن یكون ھناك شيء عبر الإنترنت ، یمكن مشاركتھ على نطاق 

أوسع. أیضاً ، بمجرد أن یكون على الأنترنت ، لا یمكنك التخلص منھ لأن 

الآخرین لدیھم نسخ منھ.
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3. لا تصدق كل 

شيء ولا تصدق 

الجمیع

نحن نتعلم المزید كل یوم حول كیفیة استخدام وسائل التواصل الاجتماعي لخداع الناس. 
الكثیر من المعلومات على وسائل التواصل الاجتماعي كاذبة. في بعض الأحیان ، الناس 
على وسائل التواصل الاجتماعي لیسوا حتى أشخاصاً حقیقیین ، وفي كثیر من الأحیان لا 
 a أو bot تكون الأمور حقیقیة على الإطلاق. قد یكون ھؤلاء الأشخاص مع أسماء كاذبة
fake robot. قد تكون تقاریر إخباریة مزیفة أو رسائل رسمیة تتظاھر بأنھا من مسؤول 

حكومي أو مسؤول تجاري.
لا تصدق كل ما تقرأه على وسائل التواصل الاجتماعي. إذا كنت تقرأ شیئاً ما، فتحقق من 

مصادر أخرى.
إذا تلقیت رسالة عبر الإنترنت تقول إنھا من الحكومة أو شركة، فلا ترد بمعلوماتك 

الشخصیة.
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4. البقاء آمناً دون 
اتصال

فكر في أمنك في العالم الحقیقي عند نشر معلومات حول أنشطتك. لا تحتاج إلى نشر 
عنوانك عبر الإنترنت ثم نشر صور العطلة لإعلام الجمیع بأنك بعید. إذا كنت تنشر على 

الفیسبوك قضاء العطلة خارجاً مع عائلتك، سیعرف الناس أن منزلك فارغ.

كن حذر جداً إذا كنت تلتقي بشخصٍ ما:
تسٌھل وسائل التواصل الاجتماعي على الناس تعویض الھویات. على الإنترنت، یمكنھم 
التظاھر بأنھم شخص آخر. إذا كنت تتصل مع شخص ما عبر الإنترنت، لا ترتب أبداً 
لمقابلة ھذا الشخص بمفرده أو الذھاب إلى منزلھ أو دعوتھ إلى منزلك إلا إذا كنت تعرف 
بأنھم من یدعون 

فعلاً. أجتمع بالغرباء دائماً في مكان عام وعندما یكون ھناك أشخاص آخرین حولكم.
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5. عدم إرسال 

الأموال أو كلمات 

المرور

الشركات الحقیقیة، مثل مایكروسوفت، لا تطلب منك إرسال الأموال مباشرة إلى حسابات 

مصرفیة غریبة. كما أنھا لا تطلب كلمة المرور الخاصة بك. لا ترسل كلمة المرور الخاصة 

بك إلى أي شخص تلتقي بھ في مواقع التواصل الاجتماعي أو أماكن أخرى على الإنترنت
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6. حمایة نفسك من 

الأشخاص العدائیین 

أو غیر اللطفاء

لا تقبل طلبات الصداقة من أشخاص لا تعرفھم. •

قم على الفور بحظر أي شخص ینشر شيء مھدد على أي من حساباتك. •

لا ترد، لا تكتب أشیاء فظة أو عدائیة قد تجعلك أكثر من ھدف. •

قم بالإبلاغ عن التھدیدات الشخصیة للشرطة وموقع التواصل الاجتماعي الذي تم نشره •

علیھ.
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7. حمایة نفسك من 

الحیل والمخترقین

لا تنقر على الروابط فقط لأنھا ترسل إلیك، حتى لو كانت تأتي من صدیق (قد لا یعرف أن 

الرابط خطیر ، أو ربما تم اختراقھ). فقط قم بحذفھا. 

من المرجح أن تحتوي الروابط التي لم تطلبھا على فیروسات من شأنھا أن تضر جھازك أو 

تسمح للأشخاص بالدخول إلى جھازك لسرقة معلوماتك وأموالك وھویتك

إذا استلمت رسالة تقول أنك ستحصل على الكثیر من المال من شخص لا تعرفھ ، فاحذفھا
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8. حافظ على سلامة 

أطفالك

حتى إذا كنت لا تستخدم وسائل التواصل الاجتماعي أو تفھمھا ، فستحتاج إلى معرفة ما 
یكفي حول ھذا الموضوع للحفاظ على أطفالك في مأمن من مخاطر مواقع التواصل 

الاجتماعي. 

إذا كنت تستخدم وسائل التواصل الاجتماعي بنفسك، أحمي أطفالك بعدم وضع معلومات 
عنھم عبر الإنترنت. 

إذا كنت لا تستخدم وسائل التواصل الاجتماعي، اسأل أطفالك عن الشبكات الاجتماعیة التي 
یستخدموھا. یمكن أن یتعرضون للتنمر، والمفترسین الجنسیین، و المحتوى السیئ 

والإعلان. 

یوصي العدید من خبراء التكنولوجیا فقط السماح للأطفال الصغار باستخدام الھاتف الذكي 
أو الكمبیوتر أمامك. سیكون علیك أن تقرر لطفلك، ولكن معظم الخبراء ینصحون بعدم 

السماح للأطفال بالحصول على ھواتف ذكیة أو أجھزة كمبیوتر في غرفھم لیلاً.
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9. سلامة وسائل 

التواصل الاجتماعي 

للمراھقین

التعرض للتنمر عبر الإنترنت ھو مصدر قلق كبیر للمراھقین. وھذا ما یسمى بــ 

cyber-bullying  التنمر الإلكتروني. وھو عندما یؤذي مراھقین مُراھقین 

آخرین عبر الإنترنت. إذا تعرض أطفالك للتنمر، فلا تجعلھم یستجیبون 

للمتنمرین.
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ً 10. لا تكن مدمنا

استخدم وسائل التواصل الاجتماعي للبقاء على اتصال بالأشخاص الذین تھتم بھم، ولكن لا 

تقضي ساعات في النظر إلى الأشیاء التي لیست مھمة في العالم الحقیقي. 

تقوم شركات وسائل التواصل الاجتماعي بتصمیم مواقعھا وتطبیقاتھا لإبقائك تقضي 

الساعات فیھا. ھذه ھي الطریقة التي یتم فیھا كسب المال.


